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OpenSSH-Agent, Putty und SSH-Keys

OpenSSH-Agent Setup

‘ Alle Befehle auf dieser Seite sind in einer Administrator Powershell auszufihren.

1. Setup SSH-Agent Windows Dienst

1. Mit dem Befehl kannst du Uberprifen ob du den Dienst bereits installiert hast:

Get-WindowsCapability -Online | Where-Object Name -like 'OpenSSH*'

Wenn die Ausgabe so aussieht hast du bereits den notwendigen Dienst installiert und

kannst bei der Installation von Putty fortfahren:
PS C:KUsers\lukas_xc?sr‘ld-\.ssh> —Get-ln.lindowsCapability | Where-Object Name

Name : OpenSSH.Client~n~n~8.0.1.0
State : Installed

2. Wenn bei "State : NotPresent" steht aktualisiere die optionalen Features mit diesem
Befehl:

Get-AppXPackage -AllUsers -Name windows.immersivecontrolpanel | Foreach {Add-AppxPackage -
DisableDevelopmentMode -Register "$($_.InstallLocation)\AppXManifest.xml" -Verbose}
3. AnschlieBend Installierst du den OpenSSH-Client mit dem Befehl:

Add-WindowsCapability -Online -Name OpenSSH.Client~~~~0.0.1.0

4. Als letztes noch den Dienst starten und fur den Autostart beim Hochfahren eintragen:

Start-Service ssh-agent

Set-Service -Name ssh-agent -StartupType 'Automatic’
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Putty Setup

1. Putty Download

Klicke Links auf die Angehangte Datei und lade diese runter.

d'é Suchen
e

I Anleitungen

Anhinge

Z  putty.msi 4

PUTTY SETUP

Buchnavigation

2. Installation

1. Doppelklicken zum Ausfluhren

_-[F] putty-64bit-0.78-installer.msi
P& retig—35Mme

Alle Downloads anzeigen

1. Dialog mit OK bestatigen

) Ausfithrbare Datei &ffnen?
“putty-64bit-0.78-installer.msi" ist eine ausfihrbare Datei. Ausfihrbare Dateien kinnen Viren oder
anderen ba en Code enthalten, der lhrem Computer schaden kénnte. Sind Sie sicher, dass Sie

" putty-64bit-0.78-installer.msi" ausfihren wollen?

Abbrechen
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1. Bestatigen mit "Next"

ﬂ PuTTY release 0.78 (84-bit) Setup = ey

Welcome to the PuTTY release 0.78
(64-bit) Setup Wizard

The Setup Wizard will install PUTTY release 0,73 (64-bit) on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

1. Pfad anpassen wenn gewlnscht
2. Bestatigen mit "Next"

ﬂ PuTTY release 0,72 (64-bit) Setup . >

Destination Folder
Click Mext to install to the default folder or dick Change to choose another.,

Install PUTTY release 0,78 (G4-hit) to:

IC:‘lFmgram Files\PuTTYY, @

i.:gha”ge:: o

1. Installation mit "Install" starten
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ﬁ PuTTY release 0.78 (64-bit) Setup . =4

Product Features
Select the way you want features to be installed.

B
Add shortout to PUTTY on the Desktop

Put install directory on the PATH for command prompts
Assocdiate PP files with PUTTYgen and Pageant

This feature reguires 5690KE on your hard drive,

1]

Back I Install I Cancel

1. View Readme abwahlen
2. Installation mit "Finish" abschlieRen

ﬂ PuTTY release 0.78 (84-bit] Setup

Completed the PuTTY release 0.78
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

Cancel

Wenn die Liste an Programmen gleich ist war die Installation erfolgreich
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SSH-Key erstellen und
einrichten

Teil 1 und Teil 2 mussen vorher gemacht werden!

1. Vorbereitung

1. Geh in deinen Benutzer Ordner unter C:\Users\DEIN-BENUTZER
2. Lege den Ordner .ssh an

B ER-

Datei Start Freigeben Ansicht

« v A l Diieser PC Lokaler Datentrager (C:) Benutzer

Mame

l 5gh

W vscode
WY 2D-Objekte
B Dokumente > B Bilder

# Schnellzugriff
P Desktop

Downloads

B Bilder l curseforge
"5 Desktop
E Dokurmente
Downloads
 F ten
i G speicherte Spiele
BB Dieser PC l |deaProjects Dateiardner
B Bilder EE Kontakte Dateiordner

27 Elernente |

g Volume (D)

1. AnschlieBend den Ordner per Rechtsklick auswahlen
2. Mit An Schnellzugriff anheften Links hinzufigen
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l ' l = | alex
Datei Start Freigeben Ansicht
L= » P l Dieser PC Lokaler Datentrager (C:) Benutzer alex
Mame - Anderungsdatum
# Schnellzugriff
B Desktop -

Downloads Dateiordner

E Dokumente # An Schnellzugriff anheften J Dateiordner

BEH Bilder - Durchsuchen mit IfanView
l ssh M Des % Open Git GUIl here
l download Jok 4 Open Git Bash here

l Mt b Berge: L Mit Microsoft Defender Gberprifen...

@ Volume (D) Zugriff gewahren auf
Vorgingerversionen wiederherstellen

B Dieser PC o
- In Bibliothek aufnehmen e
ilde { Yateiordner
" e An "Start" anheften
27 Elemente | 1 Element ausgewihlt

2. Schlussel Erstellung

1. Dann wird PuTTYgen gestartet
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BB LibreWolf ¥ Produktivitat

|*~ LibreWolf Private Browsing
M
|v"| Malwarebytes Windows Firewsll Cont...
ﬂ Microsoft Edge
Microsoft Edge

BB PutTY (54-bit) ~  Durchsuchen

Pageant

—

s o

PuTTY Microsoft Store

PuTTY Manual

PuTTY Web Site

Smartphone-Link

1. Dann wird auf den Schllsseltyp EdDSA gestellt
2. Mit Generate starten wir die Generation
3. Maus in dem Feld solange bewegen bis Text erscheint

L

Windows-Fot...

»

Microsoft To...

Wiedergeben
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E PuTTY Key Generator

File Key Conversicns Help

Key
Mo key.

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:
_JRSA (I DSA {_JECDSA

Curve to use for generating this key:

Save public key

Load

Save private key

() S5H-1 (RSA)
Ed25519 (255 bits)

Generationsfortschritt
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E PuTTY Key Generator

File Key Conversiocns Help

Key

Flease generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
RSA DSA

Curve to use for generating this key:

ECDSA

Generate
Load
Save public key Save private key
EdDSA S55H-1 (R5A)

|E425519 (255 bts) |

Der SchlUssel ist fertig wenn das Fenster so aussieht:
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E PuTTY Key Generator
File Key Conversicns Help

Key
Public key for pasting into OpenS5H authorzed_keys file:

key-20250110

ssh-ed 25513 AAAACINzaC1IZDITNTERAAAAID BgNuJsKp VKO Prmx KW Rlwg 8dyJezVaobev LFNfs 5P Pe eddsa-

Key fingerprint: |ssh-ed25519 255 SHAZ56: INAKIL737Yelp LI 3Fdv 4ufz Yu BV In 3G Y Al IMBGw

Key comment: |eddsatey-20250110

Key passphrase: |

Confirm passphrase: |

TChons
(Generate a public/private key pair
Load an existing private key file

Save the generated key Save public key

Parameters

Type of key to generate:
(_JIRSA _)DSA (_)ECDSA (®) EdDSA

Curve to use for generating this key:

(Generate

Load

Save private key

() S5H-1(RSA)
Ed25513 (255 bits)

Jetzt den erzeugten Schllssel 3 mal speichern

Speichern des Putty Private Keys

Auf "Save private key" klicken
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B2 PuTTY Key Generator >
File Key Conversicns Help

Key
Public key for pasting into Open55H authorzed_keys file:

ssh-=d25519 AAAACINzaCIIZD1 TN TERAAAAID DgNuJsKp VKD Prmx KW Rlwg 8dyJezVaobev LfNfs 5P Pe eddsa-
key-20250110

Key fingerprint: |ssh-ed25515 255 SHA256: INAKIL737Yclp LI3FSvduAz Yx8iVLn 5G Y Almc LIMBGw

Key comment: |eddsa-keg,--2ﬂ25ﬂ1 10 |
Key passphrase: | |
Confirm passphrase: | |
Actions

Generate a public/private key pair I Generate |
Load an existing private key file Load

Save the generated key Save public key Save private key @
Parameters

Type of key to generate:

(_JRSA (I DSA () ECDSA (®) EdDSA () 55H-1 (RS4)
Curve to use for generating this key: Ed2h519 (255 bits) e

Dialog mit Ja bestatigen
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g PuTTY Key Generator

File Key Conversiocns Help

Ky
Public key for pasting into Open55H authorized _keys file:

ssh-=d 25519 AAAACINZaCTIZDITNTERAAAAID DgNuJsKpVED Prmx KW Rlwg 8dyJezVaokev LFNfsBP Pe eddsa-
key-20250110

fi int: sh-ed2| W LIMBCG
Key fingerpr : PuTTYgen Warning c "
Key comment: eddsad
s |: Are you sure you want to save this key
Confimm passphrase: I without a passphrase to protect it?
Actions
Generate a public/private key Mein Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(CIRSA (CIDSA (CJECDSA (@) EdDSA () 55H-1 (RSA)
Curve to use for generating this key: Ed25519 (255 bits)

1. Auf .ssh klicken
2. Bei Dateinamen putty-private-key eintragen
3. Und auf Speichern klicken
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&' Save private key as:

« v 4+ B alex » ssh
Organisieren = Meuer Ordner
Mame - Anderungsdaturmn Yp Grole
# Schnellzugriff
M Desktop Es wurden keine Suchergebnisse gefunden.
Downloads
B Dokumente
B4 Bilder
l .ssh
l download
B Twitch Drops Mi
= Volume ([x)

r Cral a = <
# Ordner ausblenden Speichern Abbrechen

Speichern des OpenSSH Public Keys

0. Den Windows Explorer 6ffnen
1. Auf .ssh klicken

2. Rechtsklick

3. Auf Neu gehen

4, Textdokument auswahlen
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. ' l = | .ssh

Datei Start Freigeben Ansicht

« v 4+ B alex > ssh

MNarne . Anderungsdatum Typ

# Schnellzugriff
. openssh-private-key Datei
I Desktop . ) . i i e
LL putty-private-key.ppk 0.01.2025 01:54 PuTTY Private
Downloads
E Dokumente o
B3 Bilder
l .ssh

l download
B Twitch Drops Mi

Ansicht
Sortieren nach
Gruppieren nach

Alktualisieren

Volume (D:)
= ) Ordner anpassen...

BE Dieser PC
B4 Bilder
2 Elemente | 4 R
Léschen riickgéngig machen
Open Git GUI here
Open Git Bash here

Zugriff gewahren auf

Ordner

Eigenschaften Verkniipfung

IrfanView BMP File
RTF-Dokurment

Textdokurment {

ZIP-komprimierter Grdner

1. Die Datei openssh-public-key.txt nennen und mit Doppelklick 6ffnen

s5h

Mame - Anderung

I bpenssh-public-key.tct 10.01.202¢
l openssh-private-key 10.01.2021

L putty-private-key.ppk

1. Den Inhalt aus dem Textfeld im PuTTYgen kopieren
2. In den Editor einfugen und speichern
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File Key Conversions Help

Key

bl e R

zsh-ed 256519 AAAAC INzaCTIZD1ITN TESAAAAID DgMuds Kp VKO Prmx KW Rlwg BdyJezVaobov LMNf= 5P Pe eddsa-
key-20250110

Mj *openssh-public-key bt - Editor
Datei Bearbeiten Format Ansicht  Hilfe '

s5h-ed25519 AAAACSHNzaCllZDIINTESAAAATOBgNUIsKpVKOPmxKWR1wgBdyJlezVaobcvLIFHNFsS5PPe Eddsa-key-28259118|

Zeile 1, Spalte 100 80% Windows (CRLF)

UTF-8

o

Speichern des OpenSSH Private Keys

1. Auf Conversion klicken
2. Auf Export OpenSSH key klicken
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E P Key Generator

Fil Conversions | |Help

Key Import key

Public ke
<shadd" Export OpenSSH key

key-202% Export Open5SH key (fo
Export ssh.com key

rceau file format)

18dyJezVaokov FNfshPPe eddsa-

Key fingerprint:; |55h-ed25515 255 SHAZ5E: INAKILT 37 Yclp LI3F 4w du bz Yo VL Sn 9G Y Al UM BChw |
Key comment: |eddsa-ke'_.--2ﬂ25ﬂ1 10 |
Key passphrase:; | |
Corfirm passphrase: | |
Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
(JRSA () DSA

Curve to use for generating this key:

() ECDSA

Generate
Load
Save public key | Save private key
(®) EdDSA () S5H-1 (RSA)
Ed25519 (255 bits)

Dialog mit Ja bestatigen
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g PuTTY Key Generator

File Key Conversiocns Help

Ky
Public key for pasting into Open55H authorized _keys file:

ssh-=d 25519 AAAACINZaCTIZDITNTERAAAAID DgNuJsKpVED Prmx KW Rlwg 8dyJezVaokev LFNfsBP Pe eddsa-
key-20250110

fi int: sh-ed2| W LIMBCG
Key fingerpr : PuTTYgen Warning c "
Key comment: eddsad
s |: Are you sure you want to save this key
Confimm passphrase: I without a passphrase to protect it?
Actions
Generate a public/private key Mein Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(CIRSA (CIDSA (CJECDSA (@) EdDSA () 55H-1 (RSA)
Curve to use for generating this key: Ed25519 (255 bits)

1. Auf .ssh klicken
2. Bei Dateinamen openssh-private-key eintragen
3. Und auf Speichern klicken
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& Save private key as:

4+ [ > alex » ssh

Organisieren = Meuer Ordner

Mame Anderungsdaturn Typ

# Schnellzugrniff

L. putty-private-key.ppk 10.01.2025 01:54

P Desktop b
Downloads

E Dokumente o

B Bilder LA

l ssh @

l download

l Twitch Drops Mi

= Volume (0¢)

A

PuTTY Private Key ...

Dateiname: | Upenssh-private-keﬂ il 2 J:l

=
Dateityp: | All Files (")

# Ordner aushlenden

Jetzt sollten im .ssh Ordner diese 3 Dateien liegen:

l E.: ssh

Datei Start Freigeben Ansicht
&« = ¥ 4 . alex » .ssh

MNarmne Anderungsdatum
o Schnellzugriff
l openssh-private-key 10.01.2025 01:57

l openssh-public-key bt 10.01.2025 02:05
L. putty-private-key.ppk 10.01.2025 01:54

P Desktop -
Downloads o

E Dokumente #

BEH Bilder -+

. ssh

. download

. Twitch Drops Mi

= Volume (D:)

B9 Dieser PC

B3 Bilder
3 Elemente | 1Element ausgewdhlt (99 Bytes) |

Abbrechen

@l Speichern

Typ
Datei

Textdokument
PuTTY Private Key ...

Den darf man nicht verlieren da aus ihm die anderen beiden Dateien

wieder erstellt werden konnen.
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Weder der
durfen an andere

auch nicht weiter oder?

Wenn euch jemand nach eurem
weiter oder deren

3. SchllUssel registrieren

noch der
Personen weitergegeben

werden! Man gibt ja die Login Daten furs Onlinebanking

fragt gebt ihr entweder die

1. Mit Shift+Rechtsklick das Erweiterte Kontext Menu aufrufen

2. PowerShell-Fenster hier offnen auswahlen

l El:

Start

ssh

Datei Freigeben Ansicht

v 4 B alex » ssh

—

MName
o Schnellzugriff

. openssh-private-key
. openssh-public-key bt

P Desktop
Downloads

B Dokumente

B Bilder

l ssh

l download

B Twitch Drops Mi

Ansicht
Sortieren nach
= Volume (Dz) Gruppieren nach

B Dieser PC Alktualisieren

EH Bilder

3 Elermente |

Ordner anpassen...

Umbenennen riickgéngig machen

Open Git GUI here
Open Git Bash here

PowerShell-Fenster hier Gffnen
Zugnff gewdhren auf

Meu

Eigenschaften

Folgendes in der PowerShell ausfihren:

ssh-add .\openssh-private-key

Anderungsdatum

Groke

Key finge]

Key com
:I[ 2 I|I| Key passg
Confirm p

Actions
Generatal
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& Windows PowerShell

S C:\Users\alex\.ssh> ssh-add .\openssh-private-key_

Wenn ihr folgende Ausgabe bekommt

-

PS C:M\Users‘alex\.ssh> ssh-add .\openssh-private-key

Bad permissions. Try removing permissions for user: DESKTOP-AFH52IHY

\herter (5-1-5-21-605832379-3039829534-2830679314-1005) on file C:/uU
/alex/.ssh/openssh-private-key.

Permissions for '.\\openssh-private-key' are too open.

It is required that your private key files are NOT accessible by oth
ers.

This private key will be ignored.

Mdasst ihr folgenden Befehl ausfihren:

$p = ".\openssh-private-key"; icacls.exe $p /reset; icacls.exe $p /GRANT:R "$($env:USERNAME):(R)"; icacls.exe
$p /inheritance:r; ssh-add $p

Wenn ihr die folgende Ausgabe bekommt wurde der SchllUssel richtig geladen:

- O

\alex\.ssh> ; icacls.exe /reset; icacls.exe /GRANT:R "$(
) ; icacls.exe /inheritance:r; ssh-add
Bearbeitete Datei: .\openssh-private-key
1 Dateien erfolgreich verarbeitet, bei 0 Dateien ist ein Verarbeitungsfehler aufgetreten.
Bearbeitete Datei: .\op private-key
1 Dateien erfolgreich verarbeitet, bei 0 Dateien ist ein Verarbeitungsfehler aufgetreten.
Bearbeitete Datei: .\openssh-private-key
1 _Dateien erfolgreich wverarheitet hei ) Dateien icst ein Verarbeitungsfehler aufgetreten.
IIdentity added: .\openssh-private-key (eddsa—-key-20250110)
" Naiex\.ssh>

4. Kontrolle

Zum Abschluss folgendes in der PowerShell ausfuhren zur Kontrolle: ssh-add - und man sieht das
der SchllUssel geladen ist:

PowerShell

PS C:\Users\alex\.ssh> ssh-add

ssh-ed25519 AAAAC3NzaCl1ZDIINTE 5 AAAATOOqNuIsKpVKOPmxKWR Twg8dyJezvVaobcvL IfNfs5PPe eddsa-key-20250110
PS C:\Usersi\alex\.ssh> _

Jetzt kénnt ihr beim Login per SSH als Autentifizierung " " verwenden so euer
ist.
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