
Der Weg zu sicheren Passwörtern startet mit der Einladung zum Passwortmanager. Die Einladung
erhältst du, indem du Kontakt mit uns aufnimmst. Danach bekommst du eine Einladung per E-Mail
geschickt. Falls du nichts in deinem Posteingang findest, überprüfe bitte auch den Spam-Ordner,
dort solltest du spätestens eine Einladung zum DDD-Cloud.de Passwortmanager finden. 

Nach dem Klick auf "Join Organization Now" müssen wir einige Daten angeben.

Ein sicheres Masterpasswort ist entscheidend für die Sicherheit deines Passwortmanagers, da es
der Schlüssel zu all deinen gespeicherten Passwörtern ist. Wenn jemand Zugang zu deinem
Masterpasswort hat, kann diese Person auf alle deine gespeicherten Konten und sensiblen Daten
zugreifen. Deshalb solltest du:

Ein einzigartiges und komplexes Passwort wählen, das mindestens 12 Zeichen lang
ist – mehr ist noch besser!
Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen verwenden, um die
Sicherheit zu erhöhen.

Erste Schritte
E-Mail-Adresse bestätigen

Wenn die E-Mail im Spam gelandet sein sollte, klicke in deinem E-Mail-Programm auf "Kein
Spam", dass zukünftige Nachrichten nicht mehr im Spam landen. Das wird später noch
wichtig!

Tipps zu einem sicheren Masterpasswort
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Keine simplen Passwörter oder Muster wie  12345 ,  a1b2c3d4  oder  Passwort123
 verwenden, da diese leicht zu erraten sind.
Dein Masterpasswort niemals teilen, da jede Weitergabe ein großes Sicherheitsrisiko
darstellt.
Zur Sicherheit dein Masterpasswort aufschreiben, wenn du es dir nicht sofort
merken kannst, und es später sicher im Passwortmanager abspeichern.

Dein Masterpasswort schützt deine gesamte digitale Identität – behandle es wie den Schlüssel zu
einem Tresor.
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Zuerst musst du ein Master Passwort festlegen:

1. Trage ein sicheres Masterpasswort ein, was du dir Merken kann!
Mindestens 12 Zeichen mehr ist besser!
Groß und Kleinbuchstaben
Zahlen und Sonderzeichen
KEINE simplen Passwörter oder muster wie 12345, a1b2c3d4, passwort123
Zur Sicherheit schreibe dir dein Masterpasswort auf und speichre es später im
Passwort Manager ab.

2. Wiederhole hier noch einmal dein Masterpasswort
3. (Optional) Kannst du ein Passwort Hinweis festlegen, diesen kannst du dir an deine E-Mail

schicken lassen, falls du dein Masterpasswort vergessen hast. Der Passworthinweis
darf nicht dein Masterpasswort enthalten!

4. Jetzt klicke auf Konto erstellen

Nun hast du erfolgreich dich erfolgreich beim Passwortmanager registriert und jetzt erhöhst du die
Sicherheit deines Kontos indem du eine Zwei-Faktor-Authentifizierung einrichtest. Keine Sorge, das
klingt komplizierter, als es ist!

Kontosicherheit verbessern



Wenn du im Passwortmanager angemeldet bist, klicke auf Einstellungen → Sicherheit → Zwei-
Faktor-Authentifizierung und dann bei E-Mail auf Verwalten.
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Jetzt musst du zur Bestätigung noch einmal dein Masterpasswort eingeben.
Jetzt kannst du über den Knopf E-Mail senden (1) dir einen 6-stelligen Bestätigungscode an deine E-
Mail schicken lassen.

Diesen gibst du in dem unteren Feld (1) ein und klickst auf Aktivieren (2).
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Jetzt erhältst du jedes Mal eine E-Mail, wenn du dich mit einem neuen Gerät im Passwortmanager
anmeldest und musst den Log-in mit dem Code aus der E-Mail bestätigen. Das bedeutet, wenn
jemand dein Masterpasswort herausfinden sollte, kann er sich trotzdem nicht im Passwortmanager
anmelden, da er keinen Zugang zu deiner E-Mail hat.

Wiederherstellungscode sichern

Durch die Aktivierung der Zwei-Faktor-Authentifizierung kannst du dich dauerhaft aus
deinem Vaultwarden-Konto aussperren. Ein Wiederherstellungscode ermöglicht es dir, auf
dein Konto zuzugreifen, falls du deinen normalen Zwei-Faktor-Anbieter nicht mehr
verwenden kannst (z.B. wenn du dein Gerät verlierst). Der Support kann dir nicht helfen,
wenn du den Zugang zu deinem Konto verlierst. Wir empfehlen dir, den
Wiederherstellungscode aufzuschreiben oder auszudrucken und an einem sicheren Ort
aufzubewahren.
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Zur Bestätigung noch einmal das Masterpasswort eingeben....

Um zu verhindern, dass du den Zugang zum Passwortmanager verlierst, speicher dir den
Wiederherstellungscode ab oder noch besser, drucke ihn aus und verwahre ihn an einem sicheren
Ort auf. Denn mit diesem Code können wir im Notfall die Zwei-Faktor-Authentifizierung
deaktivieren.
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Im besten Fall aktivierst du noch mehr Anbieter, dieser Schritt ist optional und bei Interesse setzte
dich mit uns in Verbindung.
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