Erste Schritte

E-Mail-Adresse bestatigen

Der Weg zu sicheren Passwortern startet mit der Einladung zum Passwortmanager. Die Einladung
erhaltst du, indem du Kontakt mit uns aufnimmst. Danach bekommst du eine Einladung per E-Mail
geschickt. Falls du nichts in deinem Posteingang findest, Uberprife bitte auch den Spam-Ordner,
dort solltest du spatestens eine Einladung zum DDD-Cloud.de Passwortmanager finden.

Wenn die E-Mail im Spam gelandet sein sollte, klicke in deinem E-Mail-Programm auf "Kein
Spam", dass zuktinftige Nachrichten nicht mehr im Spam landen. Das wird spater noch

wichtig!

@aultwa rden

You have been invited to join the DDD-Cloud.de Passwortmanager
organization.

Join Organization Now

If you do not wish to join this organization, you can safely ignore this email.

Nach dem Klick auf "Join Organization Now" muissen wir einige Daten angeben.

Tipps zu einem sicheren Masterpasswort

Ein sicheres Masterpasswort ist entscheidend fur die Sicherheit deines Passwortmanagers, da es
der SchlUssel zu all deinen gespeicherten Passwoértern ist. Wenn jemand Zugang zu deinem
Masterpasswort hat, kann diese Person auf alle deine gespeicherten Konten und sensiblen Daten

zugreifen. Deshalb solltest du:

e Ein einzigartiges und komplexes Passwort wahlen, das mindestens 12 Zeichen lang

ist - mehr ist noch besser!
e GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen verwenden, um die

Sicherheit zu erhdohen.
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o Keine simplen Passworter oder Muster wie 12345, alb2c3d4 oder Passwortl23
verwenden, da diese leicht zu erraten sind.

e Dein Masterpasswort niemals teilen, da jede Weitergabe ein grolses Sicherheitsrisiko
darstellt.

e Zur Sicherheit dein Masterpasswort aufschreiben, wenn du es dir nicht sofort
merken kannst, und es spater sicher im Passwortmanager abspeichern.

Dein Masterpasswort schitzt deine gesamte digitale Identitat - behandle es wie den Schlissel zu
einem Tresor.

DDD-Cloud.de Passwortmanager beitreten

Schlielle den Beitritt zu dieser Organisation ab, indem du ein Master-Passwort festlegst.

Neues Master-Passwort (erforderlich
L O

Wichtig: Dein Master-Passwort kann nicht wiederhergestellt werden,
wenn du es vergisst! Mindestens 12 Zeichen

Neues Master-Passwort bestatigen (erforderlich)

Master-Passwort-Hinweis

Wenn du dein Passwort vergessen hast, kann der Passwort-Hinweis an
deine E-Mail-Adresse gesendet werden. Maximal 0/50 Zeichen

Bekannte Datendiebstéahle auf dieses Passwort
Uberpriifen

Konto erstellen
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Zuerst musst du ein Master Passwort festlegen:

1. Trage ein sicheres Masterpasswort ein, was du dir Merken kann!
e Mindestens 12 Zeichen mehr ist besser!
e Grofs und Kleinbuchstaben

Zahlen und Sonderzeichen

KEINE simplen Passworter oder muster wie 12345, alb2c3d4, passwort123

Zur Sicherheit schreibe dir dein Masterpasswort auf und speichre es spater im

Passwort Manager ab.

2. Wiederhole hier noch einmal dein Masterpasswort

3. (Optional) Kannst du ein Passwort Hinweis festlegen, diesen kannst du dir an deine E-Mail
schicken lassen, falls du dein Masterpasswort vergessen hast. Der Passworthinweis
darf nicht dein Masterpasswort enthalten!

4. Jetzt klicke auf Konto erstellen

Kontosicherheit verbessern

Nun hast du erfolgreich dich erfolgreich beim Passwortmanager registriert und jetzt erhdéhst du die
Sicherheit deines Kontos indem du eine Zwei-Faktor-Authentifizierung einrichtest. Keine Sorge, das
klingt komplizierter, als es ist!



aultwarden Sicherheit

Password Manager

. \\'-.
Master-Passwort Zwei-Faktor-Authentifizierung| dte Schliissel
& Tresore g'.[\\. p. /Jh

<l send Zwei-Faktor-Authentifizierung
£2 Werkzeuge

Sichern Sie Ihr Konto mit Zwei-Faktor-Authentifizierung.
= Berichte

A Warnung

Dein einmal benutzbarer Wiederherstellungscode kann benutzt werden, um die Zwei-Faktor-Authentifizierung auszuschalten, wenn du
Zugang zu deinen Zwei-Faktor-Anbietern verlierst. Bitwarden empfiehlt dir, den Wiederherstellungscode aufzuschreiben und an einem
sicheren Ort aufzubewahren.

{23 Einstellungen

Mein Konto

Sicherheit ) | wiederherstellungscode anzeigen )

Einstellungen

Domainregeln Anbieter

Notfallzugriff

E-Mail —~
M ( J ( Verwalten )

A Gib einen an deine E-Mail-Adresse gesendeten Code ein.

Authenticator App

Gib einen Code ein, der von einer Authentifizierungs-App wie dem Bitwarden Authenticator generiert \ .\.Ferwalten J
wurde. ;

Passkey Ty
| Verwalten |
Verwende die Biometrie deines Gerétes oder einen FIDO2-kompatiblen Sicherheitsschliissel. A

Yubico OTP-Sicherheitsschliissel —
| Verwalten |
Verwende einen YubiKey 4, 5 oder NEO. M v

Duo

| Verwalten )
Gib einen von Duo Security generierten Code ein.

Wenn du im Passwortmanager angemeldet bist, klicke auf Einstellungen —= Sicherheit -» Zwei-
Faktor-Authentifizierung und dann bei E-Mail auf Verwalten.

Zwei-Faktor-Authentifizierung il

Master-Passwort

Gn
SchlieBen



https://docs.ddd-cloud.de/uploads/images/gallery/2025-10/IRlgrafik.png
https://docs.ddd-cloud.de/uploads/images/gallery/2025-10/Seggrafik.png

Jetzt musst du zur Bestatigung noch einmal dein Masterpasswort eingeben.
Jetzt kannst du Uber den Knopf E-Mail senden (1) dir einen 6-stelligen Bestatigungscode an deine E-
Mail schicken lassen.

Zwei-Faktor-Authentifizierung c-vail

Folgen Sie diesen Schritten, um eine Zwei-Faktor-
Anmeldung per E-Mail einzurichten:

1. Geben Sie die E-Mail ein, unter der Sie Verifizierung:

@ddd-cloud.de

2. Geben Sie den 6-stelligen Bestétigungs-Code aus der E-Mail ein (erforderlich)

@ (‘schlieBen )

Diesen gibst du in dem unteren Feld (1) ein und klickst auf Aktivieren (2).
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Zwei-Faktor-Authentifizierung c-wai

Folgen Sie diesen Schritten, um eine Zwei-Faktor-
Anmeldung per E-Mail einzurichten:

1. Geben Sie die E-Mail ein, unter der Sie Verifizierun

E-Mail senden =Y EURE G

Geben Sie den 6-stelligen Bestatigungs-Code aus der E-Mail ein (erforderlich)

( SchlieBen )

Jetzt erhaltst du jedes Mal eine E-Mail, wenn du dich mit einem neuen Gerat im Passwortmanager
anmeldest und musst den Log-in mit dem Code aus der E-Mail bestatigen. Das bedeutet, wenn
jemand dein Masterpasswort herausfinden sollte, kann er sich trotzdem nicht im Passwortmanager
anmelden, da er keinen Zugang zu deiner E-Mail hat.

Wiederherstellungscode sichern

Durch die Aktivierung der Zwei-Faktor-Authentifizierung kannst du dich dauerhaft aus
deinem Vaultwarden-Konto aussperren. Ein Wiederherstellungscode ermaglicht es dir, auf
dein Konto zuzugreifen, falls du deinen normalen Zwei-Faktor-Anbieter nicht mehr
verwenden kannst (z.B. wenn du dein Gerat verlierst). Der Support kann dir nicht helfen,
wenn du den Zugang zu deinem Konto verlierst. Wir empfehlen dir, den
Wiederherstellungscode aufzuschreiben oder auszudrucken und an einem sicheren Ort
aufzubewahren.
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Sicherheit

Master-Passwort Zwei-Faktor-Authentifizierung Gerite Schliissel

Zwei-Faktor-Authentifizierung

Sichern Sie |hr Konto mit Zwei-Faktor-Authentifizierung.

A\ Warnung

Dein einmal benutzbarer Wiederherstellungscode kann benutzt werden, um die Zwei-Faktor-Authentifizierung auszuschalten, wenn du
Zugang zu deinen Zwei-Faktor-Anbietern verlierst. Bitwarden empfiehlt dir, den Wiederherstellungscode aufzuschreiben und an einem
sicheren Ort aufzubewahren.

1: Wiederherstellungscode anzeigen )

Zur Bestatigung noch einmal das Masterpasswort eingeben....

Fortsetzen { SchlieBen }

Um zu verhindern, dass du den Zugang zum Passwortmanager verlierst, speicher dir den
Wiederherstellungscode ab oder noch besser, drucke ihn aus und verwahre ihn an einem sicheren
Ort auf. Denn mit diesem Code kdnnen wir im Notfall die Zwei-Faktor-Authentifizierung
deaktivieren.
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Zwei-Faktor-Authentifizierung wiederherstellun

lhr Wiederherstellungsschliissel fir die Zwei-Faktor-Anmeldung in
Bitwarden:

! { SchlielRen }

Im besten Fall aktivierst du noch mehr Anbieter, dieser Schritt ist optional und bei Interesse setzte
dich mit uns in Verbindung.
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