Berichte | Kontosicherheit

Um zu dein berichten zu gelangen, melde dich im Web Passwortmanager an:

https://icrar.jwebbi.de

Die Berichte vom Passwortmanager sind extrem nutzlich, um maogliche Schwachstellen in seinen
Logins zu finden. Identifiziere und schlieSe Sicherheitslicken in deinen Online-Konten, indem du

auf die Berichte unten klickst.
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Wiederverwendete
Passworter

Die Wiederverwendung von
Passwortern macht es
Angreifern leichter, in mehrere
Konten einzubrechen. Andere
diese Passworter so, dass jedes
einzigartig ist.

Inaktive Zwei-Faktor-
Authentifizierung

Die Zwei-Faktor-
Authentifizierung (2FA) ist eine
wichtige Sicherheitseinstellung,
die dir bei der Absicherung
deiner Konten hilft. Wenn eine
Webseite 2FA anbietet, solltest
du es immer aktivieren.

Identifiziere und schlieBe Sicherheitsliicken in deinen Online-Konten, indem du auf die Berichte unten klickst.

Schwache Passworter

Schwache Passworter kdnnen
von Angreifern leicht erraten
werden. Andere diese
Kennwdrter mithilfe des
Passwort-Generators in sichere
Passworter.
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Datendiebstahl

Kompromittierte Konten kénnen
deine personlichen Daten
preisgeben. Sichere
kompromittierte Konten, indem
du 2FA aktivierst oder ein
sicheres Passwort erstellst.

Hier hast du 6 verschiedenen Check zur Auswahl, wir werden jeden Check durchgehen und genau

angucken.
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1. Kompromittierte Passworter

Dieser Bericht Uberprift, ob eines deiner gespeicherten Passworter in bekannten Datenlecks
veroffentlicht wurde. Solche Passworter sind besonders anfallig, da Angreifer sie aus 6ffentlich
zuganglichen Datenbanken entnehmen kénnen. Wenn ein Passwort als kompromittiert markiert
wird, solltest du es sofort andern. Nutze dabei ein starkes, einzigartiges Passwort, das du mit dem
integrierten Passwort-Generator erstellen kannst.

Durch Datendiebstahl aufgedeckte Passworter sind einfache Ziele fiir Angreifer. Andere
diese Passworter, um maogliche Einbrliche zu verhindern.
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Durch Datendiebstahl aufgedeckte Passwdrter sind einfache Ziele fiir Angreifer. Andere diese Passworter, um magliche
Einbruche zu verhindern.
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2. Wiederverwendete Passworter

Die Wiederverwendung desselben Passworts flir mehrere Konten ist riskant. Wenn ein Konto
gehackt wird, konnen Angreifer leicht auf andere Konten zugreifen, die dasselbe Passwort
verwenden. Dieser Bericht zeigt dir, welche Passworter mehrfach verwendet werden. Du solltest fur
jedes Konto ein individuelles Passwort erstellen, um dieses Risiko zu minimieren.
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Die Wiederverwendung von Passwdrtern macht es Angreifern leichter, in mehrere Konten
einzubrechen. Andere diese Passworter so, dass jedes einzigartig ist.
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Trzsies Die Wiederverwendung von Passwortern macht es Angreifern leichter, in mehrere Konten einzubrechen. Andere diese
Passwirter so, dass jedes einzigartig ist.
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Wir haben 36 Passwirter in deinem/deinen vaults gefunden, die mehrfach verwendet werden. Du solltest diese
Generator andern und einzigartige Passworter verwenden.
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3. Schwache Passworter

Schwache Passworter sind leicht zu erraten, insbesondere wenn sie einfache Muster, Worter oder
Zahlenfolgen enthalten. Der Bericht identifiziert solche Passworter und hilft dir, sie durch sicherere
Alternativen zu ersetzen. Ein starkes Passwort sollte mindestens 14 Zeichen lang sein und eine
Kombination aus Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen enthalten.

Schwache Passwérter kénnen von Angreifern leicht erraten werden. Andere diese
Kennworter mithilfe des Passwort-Generators in sichere Passworter.
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Schwache Passworter konnen von Angreifern leicht erraten werden. Andere diese Kennwdérter mithilfe des Passwort-
Generators in sichere Passworter.
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Wir haben 17 Eintrage in deinem/deinen vaults mit unsicheren Passwortern gefunden. Du solltest diese andern

Generator und sicherere Passwdrter verwenden.
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4. Ungesicherte Websites

Websites, die mit "http://" beginnen, verwenden keine verschllsselte Verbindung. Das bedeutet,
dass Daten, die du auf diesen Seiten eingibst, wie Passworter oder persdnliche Informationen, von
Dritten abgefangen werden kénnen. Der Bericht zeigt dir, welche URLs in deinem Tresor unsicher
sind. Du solltest diese auf "https://" aktualisieren oder die Website meiden, falls keine sichere
Verbindung verfugbar ist.
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URLs, die mit http:// beginnen, verwenden nicht die bestmdgliche Verschlisselung. Andere
die Anmelde-URIs fir diese Konten zu https:// flr sicheres Surfen.
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Ungesicherte Websites

URLs, die mit http:// beginnen, verwenden nicht die bestmagliche Verschlusselung. Andere die Anmelde-URIs fur diese
Konten zu https:// fur sicheres Surfen.

/ UNGESICHERTE WEBSITES GEFUNDEN

Wir haben 28 Eintrage in deinem/deinen vaults mit ungeschidtzen URIs gefunden. Du solltest deren URI-Prafix in
https:// andern, wenn die Webseite dies zulasst.
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5. Inaktive Zwei-Faktor-Authentifizierung (2FA)

Die Zwei-Faktor-Authentifizierung fugt eine zusatzliche Sicherheitsebene hinzu, indem sie neben
dem Passwort einen zweiten Faktor wie einen Code oder eine biometrische Bestatigung erfordert.
Der Bericht zeigt dir, bei welchen deiner gespeicherten Konten 2FA nicht aktiviert ist. Wenn
verflgbar, solltest du 2FA aktivieren, um deine Konten besser zu schitzen.

Die Zwei-Faktor-Authentifizierung (2FA) ist eine wichtige Sicherheitseinstellung, die dir bei
der Absicherung deiner Konten hilft. Wenn eine Webseite 2FA anbietet, solltest du es immer

aktivieren.
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Die Zwei-Faktor-Authentifizierung (2FA) ist eine wichtige Sicherheitseinstellung, die dir bei der Absicherung deiner
Konten hilft. Wenn eine Webseite 2FA anbietet, solltest du es immer aktivieren.
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Wir haben 40 Website(s) in deinem/deinen vaults gefunden, die eine Zwei-Faktor-Authentifizierung anbieten (laut
Generator 2fa.directory), aber bei denen diese Funktion moglicherweise nicht aktiviert ist. Um diese Konten weiter

abzusichern, solltest du die Zwei-Faktor-Authentifizierung aktivieren.
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6. Datendiebstahl

Dieser Bericht Uberpruft, ob eines deiner Konten in einem Datenleck kompromittiert wurde. Wenn
ein Konto betroffen ist, solltest du sofort das Passwort andern und, falls noch nicht geschehen, 2FA
aktivieren. Dies hilft, den Schaden zu begrenzen und zukilnftige Angriffe zu verhindern.

Kompromittierte Konten kénnen deine persénlichen Daten preisgeben. Sichere
kompromittierte Konten, indem du 2FA aktivierst oder ein sicheres Passwort erstellst.
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Kompromittierte Konten kdnnen deine personlichen Daten preisgeben. Sichere kompromittierte Konten, indem du 2FA
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